Cyber-Risiken.

IT gehackt.
> Gedeckt.

Helvetia Cyber-Versicherung.
Umfassend gewappnet gegen Cyber Angriffe.

Diese Massnahmen, in Kombination mit der Helvetia Cyber-
Versicherung, sind wichtige Elemente fir einen umfassenden
Schutz gegen heutige und zukinftige Cyber-Risiken.

Dafir haben wir zusammen mit fihrenden IT-Security-Spe-
zialisten und aufgrund von Empfehlungen des Bundesamts
fir Cybersicherheit BACS Schutzmassnahmen erarbeitet.
Diese ermdglichen es, die Risikosituation von Unternehmen im
Bereich der IT-Security massgeblich zu verbessern.

Technische
Massnahmen

Helvetia
Cyber-
Versicherung

Organisatorische
Massnahmen
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unterstitzt Sie dabei, lhre [T-Systeme
und Organisation periodisch auf Cyber-Risiken zu prifen,
Sicherheitslicken zu identifizieren und, wenn nétig, weitere
Schutzmassnahmen umzusetzen. Damit haben Sie eine solide
Sicherheitsbasis im Bereich der IT und zudem einen verlassli-
chen Partner an |hrer Seite, der sicherstellt, dass Sie mit den
Obliegenheiten der
konform sind.

Als Kunde erhalten Sie bei der Umsetzung der Security-
Leistung unseres noch einen
speziellen auf die
Helvetia Cyber-Versicherungspramie.

Wir beraten Sie gerne, nehmen Sie einfach
Kontakt mit uns auf:

helvetia A

lhre Schweizer Versicherung



Checkliste.
Uberprifen Sie mit n'cloud . swiss AG lhren Sicherheits-
zustand. Haben Sie an diese Punkte gedacht?

Bestimmung einer Person mit IT-Verantwortung

Berechtigungsmanagement

Passwort-Richtlinien

Sensibilisierung der Mitarbeitenden
und Sicherheits-Trainings zum Thema Cyber-Risiken

Tagliche Datensicherung (Back-up) sowie
deren sichere Aufbewahrung

Technische Schutzmassnahmen
(z.B. Firewalls, Virenscanner, Spam-Filter)

Physische Sicherungsmassnahmen
(z.B. fir den Zugang zu Serverrdumen)

Patch- und Update-Management
Verschlisselung schitzenswerter Daten

PCI-DSS-Regeln bei Kredit- oder Debitkarten-Transaktionen

0 Uberspannungsschutz bei zentralen Infrastrukturkomponenten

Dieser Flyer hat keine rechtliche Bindung fir Helvetia oder n’cloud.swiss AG.

Helvetia Versicherungen
T +41 58 280 10 00 (24 h), www.helvetia.ch/cyber-versicherung
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